Informacja o szczegdlnych zagrozeniach zwigzanych z
korzystaniem z ustugi Swiadczonej drogg elektroniczng

Data obowigzywania: [do uzupetnienia przed publikacja]

Ustugodawca: aj printers Anna Jaros-Kucinska, Ziewanice 11, 95-015 Gtowno, NIP: 7331289363 Ustuga: sklep
internetowy ajprinters.pl oraz ustugi $wiadczone drogg elektroniczng Kontakt bezpieczenstwa: sklep@ajprinters.pl
Wersja dokumentu: 1.0 Podstawa prawna: art. 6 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg
elektroniczng

§ 1. Cel informaciji Niniejsza informacja jest udostepniana, aby zapewni¢ uzytkownikom aktualng informacje o
szczegolnych zagrozeniach zwigzanych z korzystaniem z ustug swiadczonych drogg elektroniczng.

§ 2. Szczegodlne zagrozenia Korzystanie z ustug online wigze sie w szczegélnosci z nastepujgcymi zagrozeniami:
1. ztodliwe oprogramowanie, w tym wirusy, trojany, spyware, adware i ransomware;

2. phishing i inne formy inzynierii spotecznej, polegajace na wytudzaniu danych logowania, danych ptatniczych lub
nakfanianiu do klikniecia w link albo instalacji aplikacji;

3. podszywanie sie pod sklep, pracownika sklepu, operatora ptatnosci, przewoznika albo uzytkownika;
4. fatlszywe wiadomosci e-mail, SMS, komunikaty w mediach spotecznosciowych lub fatszywe strony logowania;
5. przechwycenie komunikacji lub danych sesji, szczegdlnie podczas korzystania z publicznych sieci Wi-Fi;

6. nieuprawniony dostep do konta z powodu stabego hasta, uzywania tego samego hasta w wielu serwisach, wycieku
danych z innego serwisu albo pozostawienia urzgdzenia bez blokady;

7. przejecie kanatu uwierzytelniania, np. poczty e-mail lub numeru telefonu;

8. wykorzystanie luk w systemie operacyjnym, przegladarce, wtyczkach, aplikacjach lub urzadzeniu uzytkownika;
9. manipulacja danymi transakcji, np. podmiana numeru rachunku bankowego albo danych ptatnosci;

10. utrata poufnosci danych wskutek btedu uzytkownika, np. przestania danych niewtasciwemu odbiorcy;

11. zakidcenia dostepnosci ustugi, np. awarie sieci, przecigzenia, ataki DDoS albo przerwy techniczne;

12. ryzyko dziatania niepozadanych rozszerzenh przegladarki lub aplikacji z niepewnych zrodet.

§ 3. Zalecenia bezpieczenstwa

W celu ograniczenia ryzyk zaleca sie:

1. korzystanie z aktualnego systemu operacyjnego, przegladarki i oprogramowania ochronnego;

2. stosowanie silnych i unikalnych haset oraz, jezeli jest dostepne, uwierzytelniania wielosktadnikowego;
3. niewchodzenie w linki i nieotwieranie zatgcznikdw z niepewnych zrédet;

4. weryfikowanie adresu domeny ajprinters.pl i certyfikatu HTTPS przed logowaniem lub ptatnoscig;

5. zachowanie ostroznosci wobec prosb o podanie hasta, kodéw SMS, danych karty ptatniczej lub wykonanie pilnego
przelewu;

6. unikanie logowania do konta i ptatnosci w publicznych sieciach Wi-Fi bez dodatkowej ochrony;
7. wylogowanie sie po zakonczeniu korzystania ze Sklepu i blokowanie urzadzenia;

8. instalowanie aplikacji i rozszerzen wytgcznie z zaufanych zrodet;

9. regularne monitorowanie aktywnosci na koncie oraz korespondencji dotyczgcej zamowien;

10. niewysytanie w wiadomosciach e-mail haset, petnych danych kart ptatniczych ani innych danych, ktore nie sg
konieczne do obstugi sprawy.

§ 4. Zgtaszanie incydentéw W przypadku podejrzenia nieuprawnionego dostepu do konta, préby phishingu, fatszywej
wiadomosci podszywajgcej sie pod aj printers, wycieku danych lub innego incydentu nalezy niezwtocznie
skontaktowac sie z aj printers pod adresem sklep@ajprinters.pl. Zaleca sie réwniez natychmiastowg zmiane hasta do
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konta i poczty e-mail uzywanej do obstugi zamdwien.
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